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O que e uma VPN?

E uma rede de comunicacdes privada construida sobre uma rede de comunicacdes publica (como por exemplo, a
Internet). Em resumo, cria uma conexao segura e criptografada, que pode ser considerada como um tunel, entre o
seu computador e um servidor operado pelo servico VPN.

Desta forma, ao conectar a VPN sera como estar dentro a rede local do IFSul Campus Passo Fundo, obviamente sera
mais lenta por estar trafegando pela infraestrutura da internet do usuario.

Lembrando que o Regulamento de uso dos recursos de tecnologia da informacao do Cadmpus, que se encontra em
http://www.passofundo.ifsul.edu.br/regulamentos-e-manuais, apresenta as responsabilidades individuais de uso das
TICs. Neste também, apresenta a possibilidade de auditoria e de monitoramento da rede pela COTIN, com vistas a
gestao do desempenho da rede e as possiveis sancoes.

A VPN deve ser conectada somente para as atividades de aula, ensino, pesquisa, extensao e disseminacao de
informacdes de interesse da Instituicao, apds esse uso a mesma deve ser DESCONECTADA.
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http://www.passofundo.ifsul.edu.br/regulamentos-e-manuais

Instalacao do cliente VNP

EMVPR CLOUT: TRY TOQAY WITH 3 FREE ¥PN CONNECTIONS

1 VPH BUEGIMESS VPN PERGOMALVPH SUFPORT COMMUNITY

1) Para baixar o cliente OpenVPN na sua Community Downloads

maquina, acesse o site:

]
*
https://openvpn.net/community-downloads/ = :

SOURCE 2P COUPG Signeotura apanvpn=15_batal.zip

Faca download do instalador conforme o seu
sistema operacional. Se for Windows selecione
conforme a sua versao (32 ou 64 bits). Caso hao

WINDOWS 32-BIT M5 INSTALLER  Gruiees Signotans: oponvpn-26-botol-x66.mel

WIMNDOWS B4-BIT MSIMETALLER  GouseG Signoture (ELLE SRR R DEES ]

tenha certeza qual a versao do Windows, e
o o = Natlink supnart
selecione o de 32 bits. - W men
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https://openvpn.net/community-downloads/

Instalacao do cliente VNP g

Choose setup type.

2) Apos o download execute o instalador, que
abrira uma janela conforme a mostrada ao
lado.

% Install Now

Clique no botao “Install Now” para iniciar o
processo de Instalacao.

Se pedir permissao do controle de usuario é so
clicar no botao “Sim”.
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Instalacao do cliente VNP

2 Setup OpenVPN 2.5-beta

OpenVPN Installing Completed

3) Apos a instalacao completa, sera exibida a
janela conforme a imagem ao lado.

Clique no botao “Close” para finalizar o
processo de Instalacao.

OpenVPN GUI hd
4) ApéS finalizado a inStalacaO 0] OpenVPN Menhum perfil de conexdo (arquivo de configuracdo) foi localizado.
. . s . e e ’ ’ Use the "Import File..” menu or copy your config files to
Client ira iniciar e sera apresentado uma “C\Users\luciano ferretto\OpenVPN\config” or “C:\Program

mensagem Como a da imagem ao lado. Files\OpenVPN\configh"

Clique em “OK” 2
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Instalacao do cliente VNP

5) Pronto, o aplicativo cliente OpenVPN ja esta

instalado e rodando na sua maquina.

dF & -
9 @ [

Seu icone aparecera na Barra de Tarefas proximo ao
relogio, conforme a imagem ao lado (dentro do
quadrado vermelho).
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1) OpenVPM - Configuragdes

Geral  Proxy Advanced Sobre

Configuracao do cliente VNP [

|dioma: Portugués - Portuguese

Inicializacio

[ ] Executar ao iniciar o Windows

Preferences
. - . . , []Append to log
6) Ao clicar com o botao direito sobre o icone do ] Show scrpt windon
OpenVPN Client aparecera o menu o qual vocé podera [ Sient connection
utilizar para configurar sua conexao. Show Balloon

® Onconnect () On connect/reconnect () Mever

Clique na opcao “Configuracoes...” e aparecera a tela

ao lado, na qual pode ser desmarcado a opcao de

inicializacao automatica ao iniciar o Windows. Assim,

nao consome recursos do equipamento enquanto nao oK Canceler
utiliza a VPN. Clique em “OK”.

Clique na opc¢ao “Importar arquivo...” para realizar | Importar arquivo... |
a importacdo do arquivo de configuracao que vocé f‘_‘”f'g““gﬁ“" B -+ e

. X 66 ” 33:78 EDUCACAO
recebeu (arquivo com extensao “.ovpn”). i @ co 22w R ey
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Configuracao do cliente VNP

4 B > Este Computador > Area de Trabalho »

Organizar ~ Nova pasta

~

£ capataz > N Nome Data de modificagéo

Tipo
3 associacao . :
P @ CommenClient.ovpn 31/08/2020 14:25 OpenVPN Config ... 3KB

Rede e Infrae:

7) Sera aberto uma janela para localizar e selecionar o -
arquivo de configuracao que sera importado. -pomiy

Recent

Apos seleciona-lo (CommonClient.ovpn) clique em | ™
“Ab ri r,, . £D Arquivos Gerais

3 Este Computador

v

Nome: | CommonClient.ovpn ~ ‘ *.ovpn ~

8) Se ocorrer tudo certo, sera apresentado a janela de |openven Gui X
confirmacao como a imagem ao lado.

Arquivo importado com sucesso,
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Conectando a VNP

9) Agora ao clicar com o botao direito do mouse sobre

o icone do OpenVPN client, aparecera mais opcoes. Conectar
Dezconectar

. L. . _ Reconnect
Clique em “Conectar” para iniciar a comunicacao com Mostrar status
0] SerVidOF dO IFSUL. Visualizar log

Editar configuragdes

Clear 5aved Passwords

Impertar arquiva...

Configuragdes...
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@ Conexdo OpenVPM (CommonClient)

Conectando a VNP

Mon Aug 31 23:38:15 2020 DEPRECATED OPTION: —cipher set to "AES-256-CBC but missing in —data-ciphers
Mon Aug 31 23:38:15 2020 OpenVPN 2.5 _betal x86_64-wE4-mingw32 [S5L {OpenS5L)] [LZO] [LZ4] [PKCST
Mon Aug 31 23:38:15 2020 Windows version 10.0 (Windows 10 or greater) G4hit

Mon Aug 31 23:38:15 20201 . R.10
Mon Aug 31 23:38:15 2020 1 (1) CommeonClient X H27.001:25240
Man Aug 31 23:38:15 2020 N 0.
Mon fug 31 23:38:15 2020 M Usudrio: lluciano femetto | [7.0.0.1:25340
Mon Aug 31 23:38:15 2020 M
Mon fug 31 23:38:15 2020 M Senha: | |
Mon Aug 31 23:38:15 2020 M
Man Aug 31 23:38:15 2020 M

Mon Aug 31 23-38:15 2020 M W

10) Sera apresentado a janela de conexao e também sera Mon g 1 5365 220M 5] [ Conesr |
solicitado suas credenciais para o acesso a rede do Campus.

Informe seu usuario sem espacos € em minusculo conforme o OpenVPN GUI
exemplo ao lado, e confirme sua senha. Apos clique em Desconoctar | | Roconectar
“OK”.

Para Docentes e TAEs utilizar o usuario e senha do e-mail.

Para alunos a matricula e senha.
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Conectando a VNP

11) Se tudo ocorrer bem, a janela do passo anterior OpenVPN GUI |
sera fechada, e o icone na barra de tarefas ficara na E””ﬂtaj”;’ C;m;qﬂgﬂ':gsgg -
rver indican r con . @ onectado desde s 1/U/ : 1608
cor verde, indicando estar conectado P atribuido: 197 168.10.4
. . . , T u d A e 7L, "l
Caso o cursor mouse seja posicionado sobre o icone, ' 8w X 31/08/2020 E}

sera apresentado as informacoes da conexao.

A partir deste momento vocé tera acesso aos recursos
disponiveis pelos servidores do Campus.

Apés a utilizacao, clicar no icone na bandeja do
sistema e em “Desconectar”.
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Acessando os recursos com a VPN

B [B [] = | copatazpassofundo.ifsullocal - o x
PP o compatinar  Exibir )

Acessando o servidor de arquivos “capataz”. € 4 E Rk > psmpastundoitaulioc 6] [P e copazpasotina.
i Rede Comissées Digitalizacoes

Para isso vocé deve abrir uma janela do .o o T

Windows Explorer e digitar na barra de tarefas - o - -

o endereco “\\capataz.passofundo.ifsul.local”, . - -

conforme a imagem. o ] i~

Caso seja solicitado credenciais de acesso, .- =~ 3 ..

informe novamente seu usuario e senha, ‘i oo -

porém no campo usuario devera informar no - < -

seguinte formato: N i

PASSOFUNDO\nome.sobrenome ou matricula EpcAche
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Acessando os recursos com a VPN

ACESSO A INFORMA(;AO PARTICIPE LEGISLA(;i\O ORGAOS DO GOVERNO Y

Ir para o conteddo ll  Irpara o menulll Irpara abusca Bl Irpara o rodapé SEROIAE . MEUTRACO. DACEREUANOE ATIDCONIRATE - MARADOSE

Periodicos

CAPES/MEC

Ab ra 0 n avegad O r e d 'i g'i te : Acesso por: INSTITUTO FEDERAL SUL-RIO-GRANDENSE Perguntas frequentes = Contato

A CO/’T?,Oa/?he = P R = @capes_oficial

https://www.periodicos.capes.gov.br/ () -periddicos. |
GSCAPES (o -\ 2d I EN 4 eéiiiep:sy;cla.

MINISTERIO DA EDUCACAO @ capes-oficial

Na figura ao lado a seta vermelha aponta ' , %
mostrando onde deve aparecer o nome da s ( @ capes oFCiAL
|nStitUi§éO de Onde parte O acesso. Buscar assunto

Buscar periédico

BUSCA DESTAQUES
Buscar livro

Desta forma, o acesso ao Portal de Periodicos da BusiarBass pssunto  BUSCARASSUNTO

Insira DOI/PMID ou termo de bt

Nature
CAPES retorna mais conteudo de periodicos, NSTTUCIONA s §
teses, dissertacoes e livros. i, U ¢ izt s e s 56 '

Lo aumenta o nimero de resultados recuperados
Missdo e objetivos _ ; e P sated
visto que a literatura cientifica é, em sua maioria,
Quem participa Base publicada em inglés. Universal s
5 5 B e EDUCACAO
Documentos HSca avansaaa mass rang PUBLICA

of magnit

ACERVO
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https://www.periodicos.capes.gov.br/

Acessando os recursos com a

O @ Mais

Estes resultados podem estar incompletos...

Melhor correspondéncia

SolidNetWork License Manager Server
2017

Aplicativo da drea de trabalho

Se o software instalado nao abrir mesmo conectando a VPN,
necessitara de ajustes na configuracao.

Para o SolidWorks, abra o Gerenciador de Licencas, indo até o campo
de pesquisa menu iniciar e digitando “SolidNetWork License Manager

Server”.

Altere a porta@servidor para 25734®@balaio.passofundo.ifsul.local

EDUCACAO
|SolidNetWor1< License Manager Serverl PUBLICA
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Acessando os recursos com a VPN

QY ocaiost 1547
gemalto

Para softwares da AltoQi (Eberick e QiBuilder)

Abra o navegador de internet e digite:
http://localhost:1947

Aparecera uma pagina como a figura ao lado.

No menu lateral, clique em “Configuration”;

Acesse a aba “Acess to Remote License Managers”;

No campo “Remote License Search Parameters”,
digite balaio.passofundo.ifsul.local e clique em
“Submit”.

Admin Control Center Help

Sentinel Keys Admin Control Center Hel
Products
Features
Sessions Welcoma to the Admin Control Center. This app

Mote: You can select the language in which Adi
UpdatedAltac languages, or to download other language pack:

The Admin Control Center enables you to monit

Access Log

» All the Sentinel protection keys that are

| I

* The number of users currently logged in-

Settings Users

Allow Access to Remote Licenses
Broadcast Search for Remote Licenses
Aggressive Search for Remote Licenses

Remote License Search Parameters
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Access to Remote License Managers Access fror
72 1 may experience min
|

|

balaio.passofundo.ifsul.local

N
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http://localhost:1947/

Acessando os recursos com a VPN

Cliqgue com o botao direito do mouse sobre o icone do programa (deve ser feito para o
Eberick e QiBuilder);

Selecione a opcao “Abrir local do arquivo”. Caso preferir, vocé pode abrir o Windows
Explorer ou Meu computador e localizar a pasta em que o programa foi instalado. Se
vocé manteve a pasta padrao, deve ser C:\Arquivos de programas
(x86)\AltoQi\“PROGRAMAINSTALADO";

Localize o arquivo nethasp.ini e execute um duplo clique sobre o mesmo para abri-lo.

No editor de texto aberto, substitua a informacao que esta em NH_SERVER_ADDR = por
balaio.passofundo.ifsul.local e salve o arquivo.

Caso o Windows nao permita salvar direto no diretorio de programas salve o arquivo em
outro local, como por exemplo na area de trabalho. Depois copie e substitua o arquivo
na pasta do arquivos de programas.
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| nethasp - Bloco de notas
Arquive Editar Formatar Exibir Ajuda

[[NH_COMMONT
NH_TCPIP = Enabled

[NH_TCPIP]
NH_SERVER_ADDR = balaio.passofundo.ifsul.local
NH_USE_BROADCAST = Disabled
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Duvida ou ajuda na implementacao da VPN, abrir um chamado junto ao
SUAP em suap.ifsul.edu.br.

Selecionar:
- Menu Central de Servicos
- Abrir Chamados
- Aba Sistemas e Aplicativos
- Aplicativos para Estacoes de Trabalho
- Solicitar instalacao/desinstalacao/atualizacao de software

Coordenadoria de Tecnologia da Informacao

passofundo.ifsul.edu.br




